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Telekom Sistemlerinde Fraud (Sahtekarlik)

Telekom sahtekarligl, Telekom endistrisinin en blylk sorunlarindan biridir. Yeni nesil haberlesme
teknolojilerinin (Next Generation Nextworks, NGN) ortaya c¢ikmasini takiben yeni tir hileli kazang
yontemlerinde artis godzlemlenmektedir. Communications Fraud Control Association (cfca.org) 2009
yilindaki sahtekarlik girisimlerinin sebep oldugu kaybin 70 ila 78 milyar dolar arasinda gergeklestigini tahmin
etmektedir. Telekom pazarindaki rekabet¢i baskilar, Telekom firmalarinin sahtekarliktan kaynaklanan gelir
kayiplarinin azaltilmasi konusunda daha etkili ¢alismalar yapmaya yoOneltmistir. Telekom sahtekarlig
yalnizca telekom operatorlerinin degil, ayni zamanda son kullanicilarin da zarar gérmesine neden olan
kanun disi faaliyetlerdir. Firma itibarini korumak amaci ile, musterilere sunulan hizmetlerin yetkisiz
kullanimini engellemek de Telekom operatorlerinin ilgi alanindadir.

Telekom enddstrisi, gelir artisini saglayacak yeni tir servislerin sunulmasina olanak saglayan NGN
mimarisine dogru yol almaktadir. Yeni mimari ve alt yapinin karmasik yapisi da yeni tiir hileli kazang ve
sahtekarlik tiirlerinin ortaya ¢ikmasina yol agmaktadir. Kurumlar, gelir ve misteri kaybini engellemek,
hizmet kalitesini artirmak, yasal dizenlemelere uymak ve ayrica pazardaki itibarlarini korumak igin
sahtekarlik girisimlerine karsi dnlem alma ihtiyaci duymaktadirlar.

Hali hazirda Sahtekarlik Denetim Sistemlerine (Fraud Management System, FMS) sahip olan Telekom
firmalari, NGN sistemlerine gegcis yaparken, eski sistemlerin mevcut hizmetlere has tespitler yaptigini géz
ardi etmeden, yeni nesil sahtekarlik girisimlerine karsi yeni glivenlik tedbirleri almahdirlar.

FMS’ler, musterilerin kullanim raporlarini analiz ederek sahtekarlik girisimlerini tespit etmek igin
tasarlanmis sistemlerdir. FMS, tipik bir veri madenciligi (Data Mining) uygulamasidir’. FMS’ler gecmise
doniik kullanim verilerinden her misterinin kullanim egilimlerini belirleyen bir tiir parmak izi veri tabani
olusturulmasini saglar.

Sahtekarlik girisimlerinin ana hedefi sistem aciklarindan faydalanarak haksiz kazang¢ saglamaktir. Sistem
aciklari teknolojiden ya da is modelinden kaynaklanabilir. S6z konusu kazan¢ her zaman yasadisi
olmayabilir; ara baglanti s6zlesmelerinde veya tarifelerde operatorler tarafindan yapilan ihmaller de bu tir
haksiz kazancglara yol agabilir. Telekom hizmetlerinde sahtekarlik girisimlerine ayrica asagidaki sebeplerden
otlra de girisilebilmektedir:

e Alinan hizmet icin daha distik 6deme yapmak
e Diger suclariislerken kimligi gizlemek
e Hizmeti sunan firmanin itibarini zedelemek

1. Tarihge

Telekom sistemlerinde sahtekarlik, telekom endistrisinin tarihi kadar eski bir gecmise sahiptir. En eski
sahtekarlik yontemlerinden biri, abone hattina fiziksel olarak yapilan paralel baglantilarla, abone
hesabindan pahali istikametlere arama yapilmasidir (Clip-on veya Teeing-in). Ginimuizde bu, GSM
altyapilarinda da SIM karti klonlama ile gerceklestirilebilmektedir. Telekom sebekelerinde, ¢agri kurulumu

! Introduction to Data Mining and Knowledge Discovery, http://www.twocrows.com/intro-dm.pdf
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icin ses frekansinda tonlar ile band igi isaretlemenin kullanildigi eski sistemlerde (CCITT No.5 gibi) 70°li
yillardan 90’li yillarin basina kadar kullanilan Blue Boxing yontemi ile lcretlendirmeyi 6nleyerek uzak
mesafe ¢agrilari yapmak miimkiin olmaktaydi. Ancak sahte kimlik bilgileri ile abone hesabi agtirarak, 6deme
yapmadan kayiplara karismak gibi, teknolojinin kullanilmadigi cok daha yaygin yontemleri de zikretmek
gerekir (Subscription Fraud).

2. Yontemler ve Onlemler

Telekom hizmetlerinde sahtekarlik pek ¢ok sekilde gergeklestirilebilmektedir. Burada s6z konusu
sahtekarliklar yapilis sekillerine gére dort ana baslik altinda incelenmektedir;

Miisteri
Profilleri

Kurallar

Kullanim
Profilleri

Sahtekarhk
Tespiti

Cagn
Kayitlari (CDR)

Tedbirler
Tepkiler

Sistem
Aktiviteleri

Sekil — Sahtekarlik Denetim Sistemi bilesenleri

2.1. Alt Yapidaki Sistem Agiklari Kullanilarak Gergeklestirilen Sahtekarliklar (Hacking, Phreaking)

Alt yapidaki sistem aciklari kullanilarak gerceklestirilen sahtekarliklar, Internet ya da telefon hatlari
Gzerinden telekomiinikasyon sebekelerinin alt yapisini olusturan sistemlere siziip, dogrulama ve
Gcretlendirme sistemleri devre disi birakilarak telefon gériismelerinin gerceklestirilmesidir.

Yeni nesil Telekom sistemleri ve kullanilan teknoloji halen gelismekte olup, operatorler ve kurumlari, heniiz
cokca bilinmeyen ve 6nlem alinmamis bircok glvenlik acigl ile karsi karsiya birakabilmektedir. Genel
yaklasim olarak her operatér ve kurumun olagan disi telefon trafiklerini tespit etmek ve belirlenen esik
degerlerine ulasildiginda sunulan hizmeti kismen veya timiyle durdurabilecek erken uyari sistemlerinin
kullanilmasi gerekmektedir.

Bir kurum ya da son kullanicinin kullanim deseni birka¢ haftalik slre zarfinda marjinal degisiklikler
sergilemez. Gegmise donik belirli bir periyottaki istatistikler kullanilarak anormal kullanim degisiklikleri
tespit edilebilir. Bu yontemin yanhs alarmlar Gretmesi olasidir ancak sistemin yanlis alarm lretmesini
engellemek icin ayni anda birden fazla parametrenin kontroli yapilabilir. (Ayni anda es zamanl aktif cagri
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sayisi, ortalama ¢adni siiresi, birim zamanda gergeklesen cagri sayisi analizi gibi). Bu tir bir sistem devreye
alindiktan sonra elde edilen kullanim istatistikleri gercek zamanl ya da gerg¢ek zamana yakin kullanim
desenleri ile karsilastirihr. Glincel kullanim verileri ile de istatistiki veriler dlzenli olarak glincellenir. Ayni
anda kontrol edilen parametre sayisi arttikga sistem Uzerindeki ylkiin artacagl géz ardi edilmemelidir.
Asagida bu tir kontroller icin kullanilabilecek parametreler listelenmistir;

e Es zamanlh aktif ¢agri sayisi. Yasal olmayan bir aktivitede ilk gbze ¢arpan anormallik, es zamanli ¢agri sayisinda
olagan digi bir artis olacaktir. Sahtekarlik girisimleri genellikle sistemlerin daha az izlendigi mesai disi saatlerde
ve hafta sonu ginlerinde gergeklestirilir. VolP teknolojileri ile hizmet verildigi durumlarda, bir kullanic
hesabindan yapilan es zamanli ¢agrilar farkli IP adresli sistemlerden kaynaklaniyorsa sahtekarlik girisimi
olasilig yukselecektir.

e Ortalama ¢agn siiresi. Sistemin aciklari Uzerinden yapilan ¢agrilar, sahtekarligi gergeklestiren kisi ya da
kurumlar tarafindan piyasa fiyatlarinin altinda satildiklarindan, yapiladiklari istikamete gére normalden daha
uzun sureli ¢cagrilar olarak goze ¢arpacaklardir.

e Birim zamanda gergeklesen ¢agr sayisi (Basarili ve basarisiz). Sahtekarlik girisimlerinin hemen hepsinde,
sahtekarlik girisim, tespit edilene kadar miimkin oldugunca ¢ok ¢agri sonlandiriimaya ¢alisildigindan, birim
zamanda normalde gerceklesenden daha ¢ok ¢agri gerceklesmesi sahtekarlik girisimlerini ele verecektir.

e Belirli bir istikamete dogru yapilan ¢agri sayisi (Basarili ve basarisiz). istikamet bazinda cagr sireleri
hesaplanip, siralandiktan sonra, normal isletimde alt siralarda olan bir istikamet tespit edilebilir. Siralamada
bir degisiklik olmasa dahi, ge¢mis verilerle karsilastirildiginda belirli bir istikamete dogru cagri sayisi ve
suresinin artmasi tespit edilirse, daha yliksek ¢ozinurliikte bir analizle hangi spesifik istikametin trafik artisina
sebep oldugu belirlenmelidir. Operator tarifelerinde yilksek fiyath bir istikametin daha disik fiyatla daha
genel bir istikamet altinda yer almasi, hizmet alan kurum veya diger operatorler tarafindan istismar edilebilir.
Ayrica kullanici profiline gore olagandisi istikametlere yapilan ¢agri sayisinda artis da bir sahtekarlik girisimine
isaret edebilir. Bu ylzden sahtekarlik analizleri yapilirken yalnizca ¢agri adetleri degil, kullanici profili de bir
parametre olarak kullanilabilir.

o Belirli bir operatére dogru yapilan ¢agri sayisi (Basarili ve basarisiz). Yonlendirme tablosunda az sayida
istikamet icin kullanilan ara baglantilarda, anormal ¢agri adetlerinin gbzlenmesi durumunda da kaynak analizi
yapilmalidir.

Bu parametrelerin kontroll, yapilan tim cagrilar veya bir abonenin yaptigi ¢agrilar bazinda kontrol
edilebilir. Elde edilen raporlar yalnizca sahtekarlik girisimlerinin tespiti icin degil, ayni zamanda Telekom
firmalarinin diistk kullanimli aboneleri tespit edilerek, misteri tarafindaki sorunlarin pro-aktif bir yaklasimla
¢Ozillmesi icin degerlendirilebilir. Zira kalite ve servis sirekliligi yasayan aboneler, sunulan hizmetleri daha
disik seviyelerde kullanma egiliminde olacaklardir.

Sahtekarlik girisiminde bulunan kisi veya kurumlarin yukarida deginilen parametrelerle yapilacak analizlerde
fark edilmemek icin daha diisik profilli aramalar gerceklestirebilecekleri gozden kagirilmamalidir. Bu ylizden
yapilacak analizle yalnizca giin veya hafta gibi kisa stireli periyotlarda yapilmamalidir.

Ozellikle kurumlarin telekomiinikasyon altyapilarin kullanilan sistemlerin yapilandirma ve yaziimlari sikga
glincellendiginden, periyodik sizma testleri ile glivenlik agiklar kontrol edilmelidir. Kurum binyesinde
kullanilan ve IP aglan Gzerinden telefon cagrilari kurabilen cihazlar, IP filtreleri ve Firewall’lar ile
korunmalidir. ideal olarak VolP teknolojileri telefon hizmeti veren firmalar, misteri tarafinda kurulan VolP
cihazlarinda Internet Uzerinden erisilemeyen IP adresler kullanmalidirlar. Kurulan tim cihazlar yalnizca
glvenilen IP adresli sistemlerden cagn kabul edecek sekilde yapilandiriimal ve cihaz sifreleri kesinlikle
fabrika c¢ikis degerlerinden farkli olan sifrelerle degistirilmelidir. Cihaz sifreleri periyodik olarak
glincellenmelidir.
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Internet Uzerinden SIP veya H.323 protokolleri ile ara baglanti yapan operatérler, ara baglantilan
sonlandirmak igin Session Border Controller cihazlari ile topolojilerini saklamalidir. Yeni nesil operatérler
tipik olarak, VolP teknolojilerini kullanarak cagri aldiklar diger operatoérlerin trafiklerini birbirlerinden
ayirmak icin, aranan numaranin basina karsi taraftaki operator tarafindan niimerik bir 6n ek, prefiks,
eklenmesini talep ederler. IP adresi ile birlikte prefiks dogrulamasi yapilarak, belirli bir prefiks ile yalnizca
belirli bir kaynak IP adresli sistemden c¢agri kabul edilmelidir. Firewall’lar belirtilen tim IP adreslerinden
trafigi kabul ettiklerinden dolayi, bir operatoriin baska bir operatoriin prefiks’i ile cagri gondermesini
engellemek icin prefiks ile birlikte IP adresi dogrulamasi yapilmahdir. Ornek uygulama icin “Prefix and
Source IP Authentication for Incoming VolP Traffic” [3] dokiimanini inceleyiniz.

Alti haneli arama karti PIN numaralari, yalnizca 1 milyon adet farkli numaranin tretilmesi igin kullanilabilir.
Yedi hane kullanildiginda bu sayi yalnizca 10 milyon adet olmaktadir. Eger bir telekom firmasi 10.000 adet
musteriye sahipse, kart numaralarini tahmin etmeye ¢alisan bir kisi 6 haneli kart numaralari kullanildiginda
100 denemede bir, 7 haneli kart numaralarinin kullanildigi durumda 1000 denemede bir adet PIN
numarasini dogru olarak tahmin etme sansina sahip olacaktir. PIN numaralari dretilirken ardisiklig
engellemek atlanan kombinasyonlar da hesaba katildiginda, gecerli olarak tahmin edilen numaralarin
frekansi artacaktir. Numara tahmininin elle tuslayarak yapmak kolay bir is degildir. Ancak bu isi yapabilecek
bilgisayar yazilimlari mevcuttur. PIN numaralarinin tahmin edilmesine yonelik girisimlerin tespiti i¢in ayrica
servis icin kullanilan erisim numaralarina yapilan g¢agrilar icin de ayrica gercek zamanli ya da gercek zamana
yakin analizlerin yapilmasi gereklidir.

Sistem Gzerinden gerceklesen tim c¢agrilar icin ¢cagri detay kayitlarinin dogru bir sekilde olusturuldugu ara
baglanti kurulumu sirasinda ve ayrica periyodik olarak kontrol edilmelidir. Ornegin bazi veri tabani
sistemleri, veri tabanindaki bazi sahalarin alabileceginden biliyik degerler kaydedilmeye calisildiginda kayit
yapmayabilirler. Kotl niyetli bir firma arayan tarafin numarasini (Caller ID) normalden uzun bir karakter
dizisi olarak gondererek ¢agri kaydi olusturulmasini engelleyebilir.

2.2. Operator Tarifelerindeki Agiklar ve Sunulan Hizmetin istismari

Operator tarifeleri, tcretleri farkh tiim istikametleri icerecek ¢ozlinirlikte hazirlanmalidir. G6z ardi edilen
pahali istikametler, kurumlar ve ara baglanti yapilan diger operatérler tarafindan tespit edilerek istismar
edilebilir.

Operator hatasinin kacinilmaz oldugu durumlarda, normalden ucuza trafik kabul edilen istikametlerden
dolayi ara baglanti mahsuplasmasi yapilirken zarari en aza indirmek icin mahsuplasma periyodu bir aydan
daha kisa bir siire olacak sekilde (Ornedin iki haftada bir) diizenlenebilir. Bdylelikle bir sonraki mahsuplasma
periyodundan 6nce zarar tespiti yapilarak, tarife dizenlemesi yapilabilir.

Ortalama kullanim istatistikleri Gzerinden yapilan degerlendirmelerle olusturulan kampanya paketleri,
makul kullanim siniri ile tliketime sunulmalidir. GSM’de SIM Boxing, piyasadan temin edilen, 6zellikle
kampanya hatlarinin hizmetin istismar edilmesi yoluyla haksiz kazan¢ saglamak icin kullanilan bir yontemdir.
SIM Box, VolIP ile alinan bir cagrinin mobil operator sebekesine aktarilmasini saglar.
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2.3. Bayi Sahtekarliklari

Alt yapi saglayan operatoérden kiraladigl tool-free numaralar Gzerinden arama kartlari ile hizmet saglayan
bayilik s6zlesmesi yapmis kot niyetli firmalar, sunmadiklar hizmet i¢in son kullanicilari dolandirma
girisiminde bulunabilirler. Kart lzerinde belirtilenden daha az krediye sahip kartlar piyasaya sunulabilir.
Hatta bazi firmalar, alt yapiyi saglayan operatorle hicbir anlasmasi olmadigi halde, sahte PIN numaralari ile
kartlar (retip, paralel bircok kanaldan piyasaya sirerek organize dolandiricilik girisimlerinde bulunabilirler.

2.4. Kimlik Sahtekarligi ve Sosyal Miihendislik

Sahte kimlik bilgileri ile sahip olunan telefon hatlari, pahali istikametlere arama yapmak, SIM Box’lar ile
trafik sonlandirmak ve baska suglar islemek icin kullanilabilirler. Kendilerini emniyet birimleri ya da telefon
firmalarinin yetkilileri gibi tanitip hesap bilgilerini edinme, kredi ya da kontor talep etme girisimleri de
sosyal mihendislik girisimlerine tipik 6érneklerdir. Teknolojinin dogrudan kullanilmadigi bu tir sahtekarlklar
en fazla karsilasilan sahtekarlik tlrlerinden biridir.

3. Genel Degerlendirme

Telekominikasyon teknolojileri ilerledikge yeni sahtekarlik tirlerinin ortaya ¢ikacagi muhakkaktir. Ancak
trafik raporlarinin, birden fazla parametre kullanilarak analizi ile erken uyari sistemlerinin olusturulmasi ve
kayiplarin asgari mertebede tutulmasi mimkindir. Glnlimizde henliz gerceklesmemis ancak
gerceklestirilmesi olasi sahtekarlik girisimlerine 6rnek olarak kurumlarin IP tabanh telefon sistemlerine,
kurum bilgisayarlarina bulastirilacak Truva atlari ve virlslerle agilacak tiinellerle sizma girisimleri verilebilir.
Bu ylzden kurumlarin dis tehditlerin yani sira yeni nesil dahili telefon sistemlerine IP agi altyapisindan
erisimleri de denetlemesi gerekmektedir.

Her kurumun sunmus oldugu telekomiinikasyon hizmetleri, telekomiinikasyon alt yapisinda kullanilan
sistem ve teknolojiler farkhlik arz ettiginden, her kurumun sahtekarlk girisimlerini tespit etmek icin kendi

glvenlik politikalarini belirlemesi, bu konuda yapilacak calismalarin bir proje olarak ele alinarak gerekli
sistemlerin (Analiz ve raporlama) gelistirilmesi en saglkli yaklasim olacaktir.
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