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Bulut Bilisim ve is Siirekliligi

Bulut Bilisim (Cloud Computing), kolay bir sekilde yapilandirilan, hizli bir sekilde sunuma hazir hale getirilen
ve asgari emekle yonetilerek servis saglayici etkilesimine ihtiyacin en aza indirildigi, paylasimli bir bilisim
kaynaklari (Ag, sunucular, diskler, uygulamalar ve servisler) havuzuna, talep tzerine erisimi olanakl kilan bir
is modelidir.

1. Bulut Bilisim - Genel Bakis
Bulut Bilisim modeli servis stirekliligini on plana ¢ikarmakta ve (g tiir servis modeli ortaya koymaktadir. [1]

e Servis Olarak Bulut Yaziimi (Cloud Software as a Service, SaaS). Bu servis modelinde, servis
saglayicinin  bir bulut altyapisi {izerinde ¢alisan uygulamalari, musterilerinin kullanimina
sunulmaktadir. Uygulamalara, web tarayicilari gibi hafif ara ylzler (Web tabanli e-posta gibi)
aracihg ile cesitli kullanici cihazlarindan erisilebilmektedir. Musteriler alt yapidaki ag, sunucu,
isletim sistemi ve depolama aygitlar gibi bilesenleri ydnetmez veya denetlemez. Ancak kullaniciya
has uygulama ayarlari yapilabilir.

e Servis Olarak Bulut Platformu (Cloud Platform as a Service, PaaS). Platformun servis olarak
sunuldugu bu modelde misteri kendi gelistirdigi ya da temin ettigi uygulamalar, servis saglayici
tarafindan sunulan bulut altyapisi Gzerine kurmaktadir. Kullanicinin kendi kurdugu uygulama
disinda, platform altyapisini olusturan bilesenler tzerinde herhangi bir kontroll ve yénetim imkani
yoktur.

e Servis Olarak Bulut Altyapisi (Cloud Infrastructure as a Service, laaS). Altyapinin bir bulut servisi
olarak sunulmasi modelinde musteri ihtiyaci olan islemci, depolama, ag kaynagi ve diger temel
bilisim kaynaklarini kendisi yapilandirabilmekte ve bunlarin Gzerine ihtiyaci olan isletim sistemi ve
uygulamalarn kurabilmektedir. Misterinin alt yapi Uzerinde yonetimi ve tam bir kontrolii
olmamasina ragmen, isletim sistemi seviyesinde sisteme tam bir hakimiyeti bulunmakta ve bazi ag
bilesenlerini (Firewall gibi) yoénetebilmektedir.

Bulut Bilisim ¢alisma modelinin sagladigi bircok fayda bulunmaktadir.

o Olgeklenebilirlik. Bilisim altyapisi Gizerindeki yiik zamana gore degisimler gsterir; belirli zamanlarda
ortaya ¢ikan yogunluk icin her zaman ihtiya¢ duyulmayacak kaynaklara yatinrm yapmak yerine,
bunlara yalnizca ihtiya¢ duyuldugu doénemlerde kullanabilmek, kurumlar acisindan alt yapi
maliyetlerini iyilestirmek icin dGnemli bir avantaj saglamaktadir.

e s Siireglerinin lyilestirilmesi. Bilisim sistemlerinde yazilim ve donanim bilesenlerinin giin gectikce
karmasiklastigi asikardir. Kullanicilar icin bu durum, ihtiyaclarini karsilayacak sistemin bir arac olarak
¢ikip, sistemin yodnetiminin amacg haline gelmesine sebep olmaktadir. Kurumlar Bulut Bilisim
modelini uygulayarak, bir veri merkezini ¢alisir durumda tutmak icin ayirdiklari kaynaklari asil istigal
konulari ile ilgili yatinmlara yonlendirebileceklerdir. Bulut Bilisim kullanicilar alt yapinin
karmasikhigindan uzaklastirarak is stireclerine yogunlasmalarina olanak saglamaktadir.
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e Baslangic Maliyetlerinin Azaltilmasi. Bulut altyapilarinin kullanilmasi, gelismekte olan pazarlarda ve
yeni is modellerinde, paylasilan kaynaklarin kullanimi sayesinde ilk yatirrm maliyetlerinin asgari
seviyede tutulmasina olanak saglar.

2. Bulut Altyapilarinin Kullanimi ile ilgili Sorunlar

Kurumlara Sagladigi birgok avantaja ragmen, bilgi teknolojileri altyapilari icin saglanmasi gereken sartlar
(Glivenlik ve sistemler arasi uyumluluk gibi), Bulut Bilisim sistemleri igin de gecerlidir. Bulut Bilisim sistemleri
icin en blyiuk meydan okuma glvenlikle ilgilidir zira farkli kurumlarin ayni uygulamayi paylasmasi ve
kendilerine ait verilerin farkh firmalarinki ile ayni fiziksel ortamda tutulmasi s6z konusudur. Bulut Bilisim
sistemleri ile ilgili kurumlariilgilendiren meseleler genel olarak asagidaki gibi siniflandiriimistir;

e Giivenlik. Birgcok kurum igin paylasilan bir ortamda kurum verilerinin bulundurulmasi gekici bir fikir
degildir. Uygulamalarin yine paylasilan bir ortama aktarilmasi da yetkisiz kullanicilarin erisimi igin
potansiyel bir tehdit olusturmaktadir. Bulut Bilisimin kullandigi durumlarda, dogrulama, kimlik
yonetimi ve diger erisim denetimi sistemlerinin 6nemi artmaktadir. Musterilerini ikna etmek
isteyen Bulut Bilisim servis saglayicilarinin, sunmus olduklari servisler icin tatmin edici seviyede
glvenlik tedbirini almalari gerekmektedir.

e Veri ve Uygulama Uyumlulugu. Bulut Bilisim servislerinde veri ve uygulamalarin standart bir ara
ylzi kullanmalari ¢ok 6nemlidir. Kurumlar, veri ve uygulamalarin, nerede tutuldugu (Kendilerine ait
veya servis saglayici veri merkezi) veya olusturulduguna bakilmaksizin birbirleri ile uyumlu
olmalarini bekleyeceklerdir.

e Veri ve Uygulama Tagsinabilirligi. Standart ara yizler olmadan, kurumlar arzu ettikleri zamanlarda
uygulama ve verilerini kendi sistemlerinden bir servis saglayiciya veya bir servis saglayicidan
digerine tasiyamayacaklardir.

e Yoénetim. Kullanici tarafinda saglanan pratik avantajlar, servis saglayici tarafinda bas edilmesi
gereken vyeni sorunlari ortaya c¢ikarmaktadir. Bunlar arasinda sunulan servislerin yonetimi,
Ucretlendirilmesi ve lisanslama yer almaktadir.

e Olgiim ve izleme. Kurumlar ihtiyaglari dogrultusunda ayni veya farkli tiirde servisler icin, farkl servis
saglayicilan kullanmak isteyebilirler. Bu durumda performans ve kaynak kullaniminin élgilebilmesi
ve izlenebilmesi saglanmalidir.

3. Is Siirekliligine Katkilar

is surekliligi kavrami 90’li yillarin sonunda, bilgi sistemlerinde 2000 yili sorunun tartisilmaya baslandiginda
glindeme gelmistir. Bircok kurum, 2000 yili sorunu Uzerinde calisirken gézden kagmis bir donanim ya da
yazilim bilesenin neden olabilecegi sorunlar icin de acil durum planlari gelistirdi. Bu planlar kapsaminda
ortaya cikan is sirekliligi kavrami, resmi olarak ilk kez ABD Genel Muhasebe Dairesi tarafindan yayinlanan
“Y1l 2000 Bilisim Krizi: is Siirekliligi ve Olasilik Planlamasi” [3] dékiimaninda ele alinmistir.

Bircok sektorde is siirekliliginin acil durumlarda saglanmasi zorunluluk haline gelmistir/getirilmistir [4].
Kiresellesen diinya ekonomisi mikro ve makro Olcekte firmalarin birbirlerine olan bagimliliklarini artirmis,
tedarik zincirinin en alt tabakalarindaki bir firmanin yasayacagi sorun, kiliresel ¢apta bir krizi tetikleyebilecek
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hale gelmistir. Ayrica rekabetg¢i baskilar da kurumlarin is siireglerindeki karsilasabilecekleri kesintileri asgari
dizeyde tutulmasini gerektirmektedir. Bilgi caginda, bir felaket durumunda verilerini kaybeden bir firmanin,
faaliyetini sirdlrmesi cok disik bir olasiliktir. Bircok kurum saniyelerle 6lglilen sirelerde kesintiye
tahammiil gosterebilmektedir.

Bulut Bilisim modelinin en énemli ve en gdzden kagan faydalarindan biri, Bulut Bilisimin is siirekliligi ve
felaket kurtarmada aldigi roldir. Bilgi teknolojilerinin her boyda kurum tarafindan en yogun olarak
kullanildigr giinimizde, kurumlarin bilgi teknolojileri alt yapilan Gzerinde calistirdiklari uygulamalari,
kullanicilarina ve musterilerine kaliteli ve sirekli olarak erisilebilir kilmalar gerekmektedir. Bulut Bilisim,
her boyda kuruma, disiik maliyetli bir felaket kurtarma ve is strekliligi ¢c6zim sunmaktadir

Geleneksel felaket kurtarma ve is surekliligi yontemleri oldukca karmasik ve asiri pahal olabilmektedirler.
Bu yontemler genellikle kurumun tiim bilgi teknolojileri alt yapisinin bir kopyasi olacak sekilde donanim ve
yazilimin kurulmasini ve kurumun Urettigi tim verilerin bir kopyasini tutacak kadar genis depolama alaninin
teminini gerektirmektedirler. Kurumlarin acil durumlar igin hazirladiklari bu alt yapilarin, cografi olarak farkli
bir konumda olmasi da dogal bir gerekliliktir. Kurulacak kopya sistemin ayrica bir de isletim gideri olacagi
unutulmamalidir. Uretilen verinin acil durum sistemindeki ile senkronizasyonunun yani sira, uygulamalarda
yapilan glincellemelerin de acil durum sistemine yansitilmasi gerekmektedir.

Bulut Bilisim modelinde veri yedekleme ve felaket kurtarma servis saglayici tarafindan Ustlenilmektedir. Zira
servis saglayicilar alt yapiyi, tek bir hatanin tim sistemin ¢cokmesine neden olmamasi igin dagitik ve yedekli
olarak tasarlamak ve alt yapiya, servislere ve uygulamalara givenli olarak her yerden ve her zaman
erisilebilmesi icin gerekli tedbirleri almalari beklenmektedir. Kurumlar yalnizca kullandiklari kaynak kadar
bir 6deme yaptiklarindan, ek bir donanim ve yazilim maliyeti s6z konusu olmadan, ekonomik bir is strekligi
ve felaket kurtarma ¢o6ziimiine de sahip olmaktadirlar.

4. Sonug

Bulut Bilisim halen gelismekte olan bir kavramdir. Tanimlari, kullanim alanlari, altyapida kullanilan
teknolojileri, sorunlari, riskleri ve faydalari, tartisildik¢a ve arastirildikca gelisecektir.

Uygulama ve verilerin alt yapidan bagimsiz olarak tasinabilmesine olanak taniyan Bulut Bilisim sistemleri, iyi
planlama ile felaket durumlarinda kabul edilebilir servis kesinti siireleri icinde kurumsal uygulamalarin
yeniden c¢alisir duruma gelmesi icin degerlendirilebilir.
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